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WINDOWS SECURITYZ 6.0
Zipper Zecurity
Konceptet Windows Security 6.0 erbjuder en lösning 
som utnyttjar Microsofts standardverktyg på Win-
dows plattformen tillsammans med Active Directo-
ry/PKI för att skapa en säker och användarvänlig 
IT-infrastruktur. Genom att anpassa och konfigure-
ra redan tillgängliga funktioner i Windows elimine-
ras ofta behovet av tredjepartsprodukter.

Varför använda Windows SecurityZ?
Säkerhet behöver ju inte nödvändigtvis innebära sämre funk-
tionalitet eller försämrad administration.

Zipper erbjudande handlar helt enkelt om att tillhandahål-
la och möjliggöra nya och säkra funktioner utan krävande 
omkonfigureringar samt att användarna ej behöver bry sig om 
hur det ska fungera.

Erbjudandet är helt transparent för användaren , kräver inga 
åtaganden för användaren vilket underlättar och minimerar 
användarsupport. Konceptet Windows SecurityZ tillhandahål-
ler en komplett “Authentication, Authorization and Accoun-
ting” infrastruktur. Windows Security integreras med befint-
ligt Active Directory, vilket ger en central administration för 
att upprätthålla en överrenskommen säkerhetspolicy.

Vilka funktioner ingår?
Windows Security är en lösning som ger en snabb och enkel 
möjlighet att underhålla och säkra upp en Windowsinfra-
struktur. Den är enbart baserad på standard komponenter 
från Microsoft och man behöver ej investera i några tredje-
partslicenser. 

Active Directory är hjärtat i lösningen och det är härifrån som 
all övervakning och administration.

Några av komponenterna och nyheterna i 
Windows Security 6.0 är:

Bygger på NAP teknologin (Network Access Protection) 
som är en del av Windows Server 2008. Idén är att alla 
klienter som ansluts till nätverket måste uppfylla vissa 
fastställda kriterier innan anslutning tillåts, gäller både 
intern och externt anslutning. De s.k hälso-agenterna som 
bevakar PC-klienterna i NAP, ingår som standard i Win-
dows XP servicepack 3 och efterföljande operativsystem. 
Fjärraccess - Förser användarna med en enkel och säker 
access till ert företagsnät via VPN.
Kontroll av virussignaturer och anitvirusprogram, nu 
även stöd för Forefront Client Security samt kommande 
Forefront Stirling.
Säker åtkomst till WiFi Nätverk - Nu med LAN/Wifi 
Enforcement som blockar routing mellan olika nätverk-
skort.
Internet Service Tunnel - All Internet trafik går via företa-
gets nätverk. Det ger en fullständig kontroll på användar-
nas internet användning
Wifi-Ticket Web applikation som enkelt utfärda temporär 
gäståtkomst via WiFi.
Säker och autentiserad ethernet (802.1x)- Kontrollerar 
och verifierar all access till ert företagsnät på port nivå, 
stoppar externa bärbara enheter från att ansluta till före-
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tagets nätverk och därmed minimera spridningen av virus 
och maskar etc.
Kryptering av bärbara - Säkrar upp lokalt lagrad informa-
tion på bärbara enheter via BitLocker eller EFS.
Säker e-posthantering - Sänder signerade och krypterade 
E-mail i Exchange 2003/2008.
Patchhantering med WSUS/SCCM - Distribuera och kon-
trollera säkerhetspatchar både internet och externt. 
Komplett användar och dator PKI-lösning - Signera med 
nycklar och sätt restriktioner till dokument.
Authentisering via smartakort
Zipper HealthAgent och Windows Security 6.0 NAP 
Management
Rapportering i ZervicePoint, en SharePoint baserad por-
tal eller separat webgränsnitt
Övervakning i SCOM (Under H1-2009)

Alla säkerhetsfunktioner i Windows Security konfigureras och 
administreras centralt vilket innebär att användarna ej behö-
ver genomföra någon egen manuell konfigurering!

Vilka är då fördelarna med Windows SecurityZ!
En lösning för att hantera de mest vanliga säkerhetspro-
blem inom organisationen
Befintliga produkter / licenser nyttjas för att säkra infra-
strukturen (inga tredjepartslicenser)
Integrerat och kompatibelt med Active Directory och 
andra Microsofts lösningar
Enkelt att installera och underhålla
Helt transparent för användaren , kräver inga åtaganden 
för användaren vilket underlättar och minimerar använ-
darsupport

Via konceptet Windows SecurityZ kan man nyttja samtliga 
eller delar av säkerhetsfunktionerna inom Windows. 

För att identifiera vilka funktioner som är bäst lämpade för att 
uppnå de krav och behov som Kund har samt vilka funktioner 
som ger störst effekt ur både kostnads och säkerhetsperspektiv 
rekommenderas en initial workshop där vi presenterar samt-
liga funktioner inom konceptet samt diskuterar nuläge och 
plan/strategi för kund. En rapport sammanställs med rekom-
mendationer på funktioner och tidplan för genomförande. 

Windows SecurityZ vinner nya framgångar!
Den 9 september fick Zipper ta emot IT.BRANSCHENs Siri-
uspris 2004 i klassen ”bästa förpackade lösning” för vårt 
säkerhetskoncept Windows Security! Zipper är en s.k. mana-
gerad Microsoft Gold Certified Partner för Security Solutions!  

För mer information kontakta: 
zecurity@zipper.se eller besök www.zipper.se/zecurity
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