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Informationssékerhet

Zipper Zecurity arbetar med informations-
sdkerhetsfragor ur ett verksamhetsperspektiv.
Allverksamhetskritisk information har ett var-
de. Vilka ar informationstillgangarna? Hur
mycket ar de varda? Hur sdakras dessa vdarde-
rade tillgangar upp?

Vi hjalper véra kunder med att bl a ta fram och férankra
policy for foretags/organisationers informationssiaker-
hetsarbete, skapa, implementera och testa katastrof-
och kontinuitetsplaner samt att regelbundet genomfora
riskanalyser for verksamhetskritiska informationstill-
gangar.

Var specialitet ar att forankra och omsétta planer och
dokument till praktik hos vara kunder, vi vill inte bidra
till fler “papperstigrar eller hyllvirmare!”

Amnet informationssikerhet kan upplevas som stort
och komplext, vilket det ocksé ar! Det ar darfor vi angri-
per amnet fran ett process- och medarbetarperspektiv,
dar verksamhetens krav pa korrekt information i tid ar
avgorande for vart arbete.

Givetvis finns det fler omridden som ar av intresse for
vara kunder och vi har valt att fokusera pé tv standar-
der, ISO 27 oo1 (f.d. 1 7799) samt BITS for krisbered-
skapsmyndigheter, kommuner och landsting. Vi har
daven arbetat med SOX hos kunder som lyder under
denna standard.

Zipper Zecurity har tagit fram paketerade koncept inom
informationssikerhet:

Policy

Syftet med en informationssidkerhetspolicy ar att skapa
en tydlig bild av verksamhetens informationssidkerhets-
behov och markera ledningens engagemang i sikerhets-
fragor. Detta dokument ar huvuddokumentet vilket allt
sdkerhetsarbete lutar sig mot. Via ett paketerat kon-
cept tar Zipper Zecurity tillsammans med kund fram en
informationssidkerhetspolicy. Genom arbetet faststéller
man ledningens viljeinriktning samt forankrar siaker-
hetsarbetet.
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Analys

I analysarbetet identifieras verksamhetens samtliga
informationstillgdngar. Samtliga tillgdngar skall dér-
efter viarderas. Vikten av en konkret och tydlig varde-
ring i pengar gor att vi skapar ratt forutsattningar for att
sdkra upp tillgdngarna. Efter varderingen gors en prio-
ritering av tillgdngarna som sedan ligger till grund for
vidare sdkerhetsarbete.

Plan

Systemsikerhetsplaner for varje informationstillgang
som dr virderad och prioriterad tas fram gemensamt
med respektive systemigare och informationsigare.
Resultatet av arbetet skapar ratt forutsattningar for
uppriattande av SLA och underhéllsscheman hos IT-
organisationen.

C3 — Organisation, Infrastruktur, Anlaggning

C3 betyder Check av tre omraden. Zipper Zecurity tar
temperaturen pa organisationen, infrastrukturen och
anlidggningarna i verksamheten ur ett informationssa-
kerhetsperspektiv.

Organisationscheck — Pa en 6vergripande niva underso-
kes vilka styrande dokument som finns, vilken organi-
sation som stodjer sikerhetsarbetet, om informations-
tillgdngar ar identifierade och om hot och riskanalyser
ar genomforda.

Infrastrukturscheck — Genom att kombinera gruppin-
tervjuer med inventering av infrastrukturen, samt dessa
i forhallande till varandra, definieras nuldge, beskriv-
ning av hot och risker ur ett 6vergripande perspektiv.
Anliaggningscheck — En besiktning genomfors av den
fysiska IT-miljon. En rapport med pédpekanden om dess
fordelar och brister samt en rekommendation avseende
nivin som den aktuella miljon bor ha. Genom besikt-
ningen, samt dess forhallande till malbild, definieras
nulige, beskrivning av hot och risker samt konsekven-
ser ur ett Overgripande perspektiv.

Fast Secure

Detta koncept ar framtaget utifran kundonskemal dar
behovet ar att genomfora C3 fast enbart inom IT-enhe-
ten. Fast Secure ger foretag/organisationer en overgri-
pande sidkerhetskarta. Sikerhetskartan ska ses som en
vagvisare over vilka dtgarder som bor prioriteras utifran
verksamhetens krav pa informationssikerhet. En snabb
temperaturmitare pa informationssiakerhetsldget inom
IT. Dessutom skapas en 6kad forstielse och medveten-
het for omrédet.
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