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Informationssäkerhet
Zipper Zecurity
Informationssäkerhet
Zipper Zecurity arbetar med informations- 
säkerhetsfrågor ur ett verksamhetsperspektiv. 
All verksamhetskritisk information har ett vär-
de.  Vilka är informationstillgångarna?  Hur 
mycket är de värda? Hur säkras dessa värde-
rade tillgångar upp?

Vi hjälper våra kunder med att bl a ta fram och förankra 
policy för företags/organisationers informationssäker-
hetsarbete,  skapa,  implementera och testa katastrof- 
och kontinuitetsplaner samt att regelbundet genomföra 
riskanalyser för verksamhetskritiska informationstill-
gångar. 

Vår specialitet är att förankra och omsätta planer och 
dokument till praktik hos våra kunder, vi vill inte bidra 
till fler ”papperstigrar eller hyllvärmare!”

Ämnet informationssäkerhet kan upplevas som stort 
och komplext, vilket det också är! Det är därför vi angri-
per ämnet från ett process- och medarbetarperspektiv, 
där verksamhetens krav på korrekt information i tid är 
avgörande för vårt arbete.

Givetvis finns det fler områden som är av intresse för 
våra kunder och vi har valt att fokusera på två standar-
der, ISO 27 001 (f.d. 1 7799) samt BITS för krisbered-
skapsmyndigheter, kommuner och landsting. Vi har 
även arbetat med SOX hos kunder som lyder under 
denna standard.

Zipper Zecurity har tagit fram paketerade koncept inom 
informationssäkerhet:

Policy
Syftet med en informationssäkerhetspolicy är att skapa 
en tydlig bild av verksamhetens informationssäkerhets-
behov och markera ledningens engagemang i säkerhets-
frågor. Detta dokument är huvuddokumentet vilket allt 
säkerhetsarbete lutar sig mot. Via ett paketerat kon-
cept tar Zipper Zecurity tillsammans med kund fram en 
informationssäkerhetspolicy. Genom arbetet fastställer 
man ledningens viljeinriktning samt förankrar säker-
hetsarbetet.

Analys
I analysarbetet identifieras verksamhetens samtliga 
informationstillgångar. Samtliga tillgångar skall där-
efter värderas. Vikten av en konkret och tydlig värde-
ring i pengar gör att vi skapar rätt förutsättningar för att 
säkra upp tillgångarna. Efter värderingen görs en prio-
ritering av tillgångarna som sedan ligger till grund för 
vidare säkerhetsarbete.

Plan
Systemsäkerhetsplaner för varje informationstillgång 
som är värderad och prioriterad tas fram gemensamt 
med respektive systemägare och informationsägare. 
Resultatet av arbetet skapar rätt förutsättningar för 
upprättande av SLA och underhållsscheman hos IT-
organisationen.

C3 – Organisation, Infrastruktur, Anläggning
C3 betyder Check av tre områden. Zipper Zecurity tar 
temperaturen på organisationen, infrastrukturen och 
anläggningarna i verksamheten ur ett informationssä-
kerhetsperspektiv. 
Organisationscheck – På en övergripande nivå undersö-
kes vilka styrande dokument som finns, vilken organi-
sation som stödjer säkerhetsarbetet, om informations-
tillgångar är identifierade och om hot och riskanalyser 
är genomförda. 
Infrastrukturscheck – Genom att kombinera gruppin-
tervjuer med inventering av infrastrukturen, samt dessa 
i förhållande till varandra, definieras nuläge, beskriv-
ning av hot och risker ur ett övergripande perspektiv.
Anläggningscheck – En besiktning genomförs av den 
fysiska IT-miljön. En rapport med påpekanden om dess 
fördelar och brister samt en rekommendation avseende 
nivån som den aktuella miljön bör ha. Genom besikt-
ningen, samt dess förhållande till målbild, definieras 
nuläge, beskrivning av hot och risker samt konsekven-
ser ur ett övergripande perspektiv. 

Fast Secure
Detta koncept är framtaget utifrån kundönskemål där 
behovet är att genomföra C3 fast enbart inom IT-enhe-
ten. Fast Secure ger företag/organisationer en övergri-
pande säkerhetskarta. Säkerhetskartan ska ses som en 
vägvisare över vilka åtgärder som bör prioriteras utifrån 
verksamhetens krav på informationssäkerhet. En snabb 
temperaturmätare på informationssäkerhetsläget inom 
IT. Dessutom skapas en ökad förståelse och medveten-
het för området.
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